OVERVIEW

‘es[

Potezne uwierzytelnianie wielosktadnikowe
dla bezpiecznego dostepu do sieci i danych

—
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Na czym polega
uwierzytelnianie
wielosktadnikowe?

Uwierzytelnianie wielosktadnikowe (MFA), w tym réwniez
uwierzytelnianie dwusktadnikowe (2FA), wymaga dwoch
niezaleznych informacji w celu zweryfikowania tozsamosci
uzytkownika. MFA jest znacznie silniejsze niz uzycie tradycyjnego,
statycznego hasta lub uwierzytelniania, uzywajac kodu PIN.
Uzupetniajac tradycyjne uwierzytelnianie o dynamiczny drugi
czynnik, skutecznie zmniejsza ryzyko naruszenia bezpieczenstwa
danych spowodowanego stabymi lub przejetymi hastami.

ESET Secure Authentication zapewnia firmom kazdej wielkosci tatwy sposdb na wdrozenie

MFA w powszechnie wykorzystywanych systemach i narzedziach takich jak VPN, RDP,
Outlook Web Access, logowanie do systemu operacyjnego i nie tylko.
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Zapobiegaj naruszeniom
danych i chron zasoby
swojej firmy

Uwierzytelnianie wielosktadnikowe moze poméc zrownowazyc¢ ryzyko ataku ,credential stuffing”
- ataku wykorzystujgcego skompromitowane informacje o pracownikach. Ryzyko to jest
powodowane przez osoby, ktore:

o Uzywaja tego samego hasta w réznych aplikacjach i witrynach
o Udostepniajg hasta osobom postronnym
o Podczas aktualizagji hasta dokonujg jedynie drobnych zmian

StABA HIGIENA HASEL

Dane sg jednym z najwazniejszych
aktywow Twojej firmy. Pracownicy
moga jednak narazac je na wiele
sposobdw. Jednym z najwiekszych
zagrozen jest zta higiena haset.
Pracownicy nie tylko uzywaja
identycznych haset w réznych
portalach i aplikacjach, ale czasami
swobodnie dzielg sie swoimi

hastami z przyjaciétmi, rodzing i
wspoétpracownikami. Poza tym,

gdy firmy egzekwujg polityki haset,
ich pracownicy uzywajg czesto
wytacznie wariantéw poprzednio
wykorzystywanego hasta lub zapisujg
swoje poswiadczenia na karteczkach
samoprzylepnych.

Rozwigzanie umozliwiajgce
wielosktadnikowe uwierzytelnianie
chroni firme przed nieprawidtowa
higieng haset poprzez wdrozenie,
oprécz standardowego hasta,
dodatkowego elementu
uwierzytelniajgcego — np. kodu
jednorazowego generowanego na
telefonie stuzbowym pracownika.

Wdrozenie rozwigzania tego rodzaju
minimalizuje ryzyko uzyskania przez
atakujgcych dostepu do Twoich
systemow poprzez przejecie stabych
haset lub wykorzystanie naruszonych
danych uwierzytelniajgcych
pracownika.

NARUSZENIA DANYCH

W dzisiejszym cyfrowym

Swiecie codziennie dochodzi do
coraz wiekszej liczby naruszen
bezpieczenstwa danych. Jednym

z najczestszych sposobdw, w jaki
hakerzy moga uzyska¢ dostep do
danych Twojej firmy, sg stabe lub
przejete hasta zebrane za pomocg
automatycznych botéw, atakéw
phishing lub ukierunkowanych.
Oproécz samej ochrony logowan
zwyktych uzytkownikéw do
krytycznych ustug, firmy moga
wdrozy¢ MFA przy wszystkich
eskalacjach uprawnien, aby zapobiec
nieautoryzowanemu dostepowi
administracyjnemu.

Dodajgc rozwigzanie uwierzytelnia-
nia wielosktadnikowego, Twoja
firma znacznie utrudni hakerom
uzyskanie dostepu do systemow

i ostatecznie ztamanie ich
zabezpieczen. Branze, w ktorych
najczesciej dochodzi do naruszen
danych, to tradycyjnie te, ktore
przetwarzajg cenne dane, takie

jak finanse, handel detaliczny,
opieka zdrowotna i sektor ustug
publicznych. Nie oznacza to jednak,
ze inne branze sg bezpieczne. Po
prostu hakerzy zazwyczaj przeliczaja
wymagany wysitek na jego
optacalnosé.

SPELNIANIE NORM
| PRZEPISOW

W pierwszej kolejnosci firma
powinna rozwazyc¢ czy konieczne
jest zapewnienie zgodnosci z
przepisami czy tez nie. Nastepnie
muszg zweryfikowag, jakie srodki
i zalecenia powinny wdrozy¢, aby
spetni¢ okreslone wymagania.
Jedli chodzi o uwierzytelnianie
wielosktadnikowe, kilka przepisow,
takich jak PCI-DSS i GLBA,
wymaga jego wdrozenia, a wiele
przepiséw, w tym RODO i HIPAA,
podkresla potrzebe silniejszego
uwierzytelniania.

Uwierzytelnianie wielosktadnikowe
nie jest juz tylko opcjg dla wiekszosci
firm obstugujacych karty kredytowe
lub transakcje finansowe, ale

raczej wymaganym rozwigzaniem.
Wszystkie przedsiebiorstwa
powinny sprawdzi¢, ktore przepisy

i regulacje ich dotycza, i upewnic sie,
ze spetniajg ich wymagania.
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Uwierzytelnianie jednym
dotknieciem, bez koniecznosci
wprowadzania hasta
jednorazowego.

mECHe.wn

WEWNETRZNE DANE FIRMOWE

STANDARDOWE
HAStLO

HASLO KOMPUTER
JEDNORAZOWE UZYTKOWNIKA

Poczuj roznice z ESET

UWIERZYTELNIANIE PUSH

Umozliwia uwierzytelnianie jednym kliknieciem,
bez koniecznosci wprowadzania hasta
jednorazowego. Wspbtpracuje ze smartfonami
iOS i Android.

CHRON APLIKACJE W CHMURZE

Dodaj MFA, aby wzmocni¢ dostep do ustug takich
jak Google Apps, Dropbox i wielu innych. ESET
obstuguje integracje za posrednictwem protokotu
SAML-2 uzywanego przez gtéwnych dostawcow
ustug uwierzytelniania.

KONFIGURACJA W10 MINUT

Ciezko pracowalismy, abys Ty mogt odetchngc.
PostanowiliSmy stworzy¢ rozwigzanie, ktére nawet
mata firma nieposiadajgca dedykowanego zespotu
IT bytaby w stanie wdrozy¢ i skonfigurowac.
Niezaleznie od tego, czy Twoja firma ma dziesiatki,
czy tysigce uzytkownikdw, rozwigzanie ESET Secure
Authentication, dzieki mozliwosci konfiguracji
uwierzytelniania dla wielu uzytkownikéw
jednoczesnie, skraca czas wdrozenia do minimum.

WIELE SPOSOBOW UWIERZYTELNIANIA

Nie ma potrzeby stosowania specjalnych tokenéw
ani urzadzen dla pracownikéw. ESET Secure
Authentication dziata ptynnie na smartfonach,
posiada zabezpieczenie kodem PIN dla wiekszego
bezpieczenstwa i umozliwia integracje

z mechanizmem danych biometrycznych
urzadzenia (Touch ID, Face ID, odcisk palca) w celu
zwiekszenia bezpieczenstwa i poprawy komfortu
uzytkowania. W razie potrzeby obstugujemy
réwniez tokeny sprzetowe i klucze FIDO.

NIE POTRZEBA DEDYKOWANEGO
SPRZETU

Wymagania dotyczace zasobdéw dla narzedzia ESET
Secure Authentication sg minimalne — mozesz
korzystac z wersji hostowanej w chmurze, dzigki
czemu nie bedziesz potrzebowat dedykowanego
serwera. Jednoczesnie rozwigzanie oferuje
mozliwos¢ wdrozenia lokalnie.

BEZPROBLEMOWA INTEGRACJA

Rozwigzanie oferuje dwa tryby integracji -

z Active Directory dla organizacji wykorzystujgcych
domene Windows lub tryb autonomiczny,
odpowiedni dla tych, ktore jej nie posiadaja. Tak
czy inaczej, wdrozenie i konfiguracja sg tatwe

i szybkie, a wszystkim mozna zarzgdzac za pomocg
hostowanej w chmurze konsoli.

WSPARCIE DLA WIELU DZIERZAW

Hostowana w chmurze wersja ESET Secure
Authentication zostata zaprojektowana tak,

aby zarzadzac wieloma dzierzawami, dzieki
czemu dostawcy ustug zarzgdzania moga
administrowac wieloma firmami swoich klientéw,
oferujac elastycznos¢ definiowania ustawien dla
poszczegolnych grup uzytkownikow.

OBSLUGA VDIS 1 VPN

Mozliwos¢ integracji z rozwigzaniami VMware
Horizon View, Citrix XenApp, Barracuda, Cisco
ASA, Citrix Access Gateway, Citrix NetScaler, Check
Point Software, Cyberoam, F5 FirePass, Fortinet,
FortiGate, Juniper, Palo Alto i SonicWall. Wspierane
sg wszystkie rodzaje niestandardowej integracji

z ustugami VPN uzywajgcych protokotu RADIUS.

ZAWIERA API 1 SDK

Dla organizacji, ktére chcg jeszcze wiecej,
udostepnilismy petne APl i SDK, za pomocg
ktorych klienci moga rozszerzyé MFA na aplikacje
i platformy, z ktérych korzystajg — nawet bez
dedykowanej wtyczki.
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Przyktady uzycia

Ochrona
wielu lokag]l

PROBLEM

Dostawca ustug MSP musi obstugiwac kilka
oddziatéw lub rézne firmy posiadajace inne polityki
bezpieczenstwa i konfiguracje srodowiska.

ROZWIAZANIE

v Utworz kazda firme jako lokacje w ESET
PROTECT Hub i przypisz jej okreslong
liczbe licencji na rozwigzanie ESET Secure
Authentication. Po ponownym zalogowaniu
do konsoli zobaczysz w menu dedykowang
sekcje dla utworzonej firmy.

v Obstuga wielu dzierzaw hostowana w chmurze,

ktéra nie wymaga wykorzystywania lokalnego
sprzetu, pozwala na obstuge uwierzytelniania
wielosktadnikowego dla réznych firm lub
oddziatow.

Wzmocni]
ochrone
hastem

PROBLEM

Uzytkownicy majg tendencje do stosowania
tych samych haset w wielu aplikacjach i ustugach
internetowych, narazajgc w ten sposéb firmy na
ryzyko.

ROZWIAZANIE

v Ogranicz dostep do zasobow firmy,
wykorzystujgc MFA.

v MFA zmniejsza obawy i niebezpieczenstwa
zwigzane z udostepnionymi lub skradzionymi
hastami, wymagajgc dodatkowego elementu
uwierzytelniania, takiego jak zatwierdzenie
wiadomosci push.
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/apobiega)
naruszeniom

PROBLEM

Firmy pojawiaja sie w wiadomosciach kazdego
dnia, aby ostrzec swoich klientéw o wystapieniu
naruszenia bezpieczenstwa danych.

ROZWIAZANIE

v Chron wrazliwg komunikacje, taka jak RDP, dodajac
do niej uwierzytelnianie wielosktadnikowe.

FUNKCJONALNOSCI

Funkcjonalnosci
| zabezpieczane platformy

SZCZEGOLY

WIELE DZIERZAW

v Dodaj uwierzytelnianie wielosktadnikowe do
wszystkich uzywanych sieci VPN.

v Wymagaj uwierzytelniania wielosktadnikowego,
aby zalogowac sie do urzadzen zawierajgcych
wrazliwe dane.

Weryfikuj
proces
logowania

PROBLEM

Firmy korzystaja ze wspolnych komputerow we
wspolnych obszarach roboczych i wymagajg
weryfikacji wszystkich stron logujgcych sie w ciggu
dnia roboczego.

ROZWIAZANIE

v Wdrozy¢ uwierzytelnianie wielosktadnikowe
dla logowania na komputerze stacjonarnym na
wszystkich urzadzeniach we wspotdzielonych
obszarach roboczych.

Dostepne tylko dla MSP i wersji hostowanej w chmurze. Wiele lokadji/firm v
ZABEZPIECZENIE LOKALNEGO Logowanie do systemu Windows v
LOGOWANIA
ZABEZPIECZENIE ZDALNEGO Serwer Radius do ochrony VPN v
LOGOWANIA Ustuga RDP v
Serwer Microsoft Exchange v
Serwer Microsoft SharePoint v
OCHRONA APLIKAC)I INTERNETOWYCH Remote Desktop Web Access v
Microsoft Dynamics CRM v
Remote Web Access v
OCHRONA ACTIVE DIRECTORY v
FEDERATION SERVICES (AD FS)
IDENTITY PROVIDER v
CONNECTOR (SAML)
PROXY 4
API 4
B Globalna biata lista adreséw IP v
BIALA LISTA ADRESOW IP
Biata lista adreséw IP wg funkcjonalnosci v
OTP przez wiadomosci SMS v
OTP w aplikacji mobilnej v
UWIERZYTELNIANIE Powiadomienia push w aplikacji mobilnej v
Tokeny sprzetowe v
Klucze FIDO v
Problem v
Logowanie do konsoli internetowej v
POWIADOMIENIA Uzytkownik zablokowany 4
Uzytkownik odblokowany v
Licencje v
OGRANICZANIE Ograniczanie oparte na czasie 4
Raport v
DZIENNIKI AUDYTU | RAPORTY Filtr 4
Eksport v
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To jest ESET

Proaktywna ochrona. Minimalizacja ryzyka dzieki profilaktyce.

Zapobiegaj znanym i nieznanym cyberzagrozeniom dzieki wykorzystaniu
sztucznej inteligencji. taczymy moc sztucznej inteligencji i wiedze ekspertow,
aby ochrona byta prosta w obstudze i skuteczna.

Doswiadcz najlepszej w swojej klasie ochrony dzieki
innowacyjnej analizie zagrozen, wykonywanej przez nasza
rozlegta sie¢ badawczo-rozwojowga prowadzong przez
docenianych w branzy specjalistow.

ESET PROTECT, wykorzystujgca ustugi chmurowe
platforma do cyberbezpieczerstwa i XDR, t3czy w sobie
zapobieganie i proaktywne wykrywanie zagrozen nowej
generacji z szerokg gama ustug zabezpieczajgcych, w tym
zarzadzanie wykrywaniem i reagowaniem na incydenty.

400k+

klientow
biznesowych

Tmld+

uzytkownikow
na swiecie

)‘ Allianz ()

MITSUBISHI :
MOTORS Suisse

Drive your Ambition

zabezpieczamy ponad 9 000

stacji roboczych od 2017 roku skrzynek pocztowych od

ESET W LICZBACH

NASI KLIENCI

zabezpieczamy ponad 4 000

Nasze wysoce konfigurowalne rozwigzania obejmujg
lokalne wsparcie i majg minimalny wptyw na wydajnosé¢,
identyfikuja i neutralizujg znane i pojawiajace sie
zagrozenia, zanim bedg mogty zosta¢ wykonane

i wspieraja ciggtos¢ dziatania oraz obnizaja koszty
wdrozenia i zarzgdzania.

ESET chroni swoja firme, dzieki czemu mozesz uwolnic¢
petny potencjat technologii.

195 13

krajow centrow
i terytoriow badawczo-
rozwojowych

Canon

Canon Marketing Japan Group

partner ISP od 2008 roku
baza ponad 2 milionéw

chronimy ponad 32 000 stacji
roboczych od 2016 roku

2016 roku klientow
ESET UZNANY PRZEZ
Leader 4 i
sKUppingercoie
APPROVED 2024

Business Security

DEC 2023

ESET niezmiennie osigga najwyzsze
wyniki w niezaleznych testach
przeprowadzonych przez AV-
Comperatives i osigga najlepsze wskazniki
wykrywalnosci przy braku lub minimalnej
ilosci fatszywych alarmow.

ESET konsekwentnie osigga czotowe
miejsca w globalnej platformie recenzji
uzytkownikéw G2, a nasze rozwigzania

cieszg sie uznaniem klientéw na
catym Swiecie.

Firma ESET jest uznawana za lidera

rynku i ogélnego lidera w dziedzinie

MDR wedtug raportu KuppingerCole
LeadershipCompass 2023.



